FORENZNY ZNALECKY PROTOKOL - VEDECKA STUDIA « VEREJNY REPLIKACGNY BALIK

Hibkova digitalna forenzna a kryptograficka analyza suborov gzzem, a

prvotného C2PA originalu z OpenAl ChatGPT

Laické vysvetlenie metodiky porovnavania - Binarny rozbor 3 generacii obrazovych suborov - Kryptograficka verifikacia C2PA (RFC 3161 TSA) a
DKIM podpisov - Reverzné inZinierstvo 961-bajtového injektora metadat - Kompletny navod na nezavislu replikaciu pre odborni komunitu.




0. Uvod pre verejnost a laického &itatela: Ako sme suibory porovnavali a o presne sme zistili?

V oktdbri 2026 sa vo verejnom priestore a v televiznej reportazi objavili dva obrazky z volebnej kampane kandidata na primatora [Mesto X]

Subjektu B — ndvrh polepu volebnej dodavky ( 27554. jpg ) a desatoro volebného plagatu ( 27555.jpg ). V technickych informaciach (tzv.

metadatach) tychto dvoch suborov bolo zapisané meno ,,0soba_A_Anénymna_X". Na zaklade toho bolo vznesené obvinenie, Ze grafiku pre

protikandidata vytvorila ¢lenka timu suc¢asného primatora.

Aby sme s absolutnou istotou zistili, ¢i tieto stbory skuto¢ne pochadzaju z pocitaca Subjektu A, alebo ¢i jej meno niekto dodatocne vloZil do

cudzich obrazkov stiahnutych z internetu, podrobili sme porovnavacej analyze tri generacie tych istych vizualov. Cely princip nasho

porovnania je mozné vysvetlit na jednoduchom priklade:

Specifickym vzorom mikrobodiek (tzv. 8x8 JPEG mriezkou).

Laické prirovnanie: Digitalna fotografia ako ,kniha s vymenitelnou obalkou”

Kazdy obrazok vo formate JPEG sa vo vnutri poCitaca sklada z dvoch striktne oddelenych casti:

1. ,Obalka knihy” (Hlavi¢ka suboru pred znackou paT ): Na prvych stovkach bajtov st uloZzené textové poznamky (metadata EXIF,
XMP, IPTC) — napriklad meno autora alebo poznamka servera Facebooku. Tuto ,obalku” dokaze jednoduchy pocitacovy program
kedykolvek odstrihnut a nahradit inou obalkou za tisicinu sekundy bez toho, aby sa dotkol samotného obrazka.

2. ,Strany knihy" (Obrazové jadro od znac¢ky DpaT aZ po koniec suboru): Tu su ulozené samotné stlacené farebné body (pixely)
fotografie. Ked fotku nahrate na Facebook, ,tlaciarer” Facebooku cely obrazok nanovo prepodita a stlaci na presny pocet bajtov so

Krok 1: Porovnanie stiborov z Facebooku a silborov s menom , Osoba_A_Andnymna_X" (Rozbor bajt po bajte)

Stiahli sme priamo z verejného Facebook profilu Subjektu B oba zverejnené obrazky a postavili sme ich vedla stiborov 27554.jpg a

27555. jpg , ktoré rozposlal redaktor Médium X Subjekt C (odosielatel’). Ked sme oddelili ,,obalku” (hlavi¢ku) od ,vnutra knihy" (obrazového

jadra zacinajuceho znackou DQT ), ukdzala sa nasledujica matematika:

A. Volebna dodavka ( 1774 x 887 bodov)

1. Subor na Facebooku Subjektu B ( 818261312_...jpg ):

e Cely subor: 264 387 bajtov

» Zadiatok obrazu ( DQT ): 154 bajtov (Standardna nalepka
Facebooku FBMD , 0x meno Osoba_A)

e Samotny obraz (od DQT po koniec): 264 233 bajtov

2. Subor od redaktora Subjektu C ( 27554.jpg ):

e Cely subor: 265 194 bajtov

Zaciatok obrazu ( DQT ): 961 bajtov (obalka s 5x vloZzenym
menom Osoba_A_Anénymna_X )
e Samotny obraz (od DQT po koniec): 264 233 bajtov

- VSetkych 264 233 bajtov samotného obrazu je v oboch
suiboroch na 100,000 % identickych do poslednej nuly a
jednotky! ( 264 387 - 154 + 961 = 265 194 )

B. Volebny plagat ( 1624 x 1536 bodov)

1. Stibor na Facebooku Subjektu B ( 819103750_...jpg ):

e Cely stbor: 259 519 bajtov

Zaciatok obrazu ( DQT ): 154 bajtov (Standardna nalepka
Facebooku FBMD , 0x meno Osoba_A)
Samotny obraz (od DQT po koniec): 259 365 bajtov

2. Subor od redaktora Subjektu C ( 27555.jpg ):

e Cely subor: 260 326 bajtov

Zaciatok obrazu ( DQT ): 961 bajtov (obalka s 5x vloZenym
menom 0Osoba_A_Anénymna_X )
Samotny obraz (od DQT po koniec): 259 365 bajtov

- VSetkych 259 365 bajtov samotného obrazu je v oboch
suboroch na 100,000 % identickych do poslednej nuly a
jednotky! ( 259 519 - 154 + 961 = 260 326 )

Co to laicky znamena? Ked' niekto nahra fotku na Facebook, Facebook vzdy vymaze véetky pdvodné informacie o autorovi a obraz nanovo
stladi. KedZe stbory 27554.jpg a 27555.jpg UZ v sebe maju na bajt presne ten obraz, ktory vysiel z ,lisu” Facebooku ( 264 233 a 259
365 bajtov), je fyzikalne nemozné, aby to boli pévodné subory pred nahranim na Facebook. Ten, kto do nich vlozil meno
Osoba_A_Andnymna_X, si najprv stiahol uz hotové, skomprimované fotky z Facebooku, odstrihol z nich 154 bajtov obalky Facebooku a prilepil

pred ne 961 bajtov faloSnej obalky s menom Osoba_A_Andnymna_X.

Krok 2: Porovnanie s prvotnym PNG originalom priamo z ChatGPT (Dokaz veku a smeru kompresie)

V ramci skiimania sa podarilo zaistit aj sibor ChatGPT Image 14. 9. 2026, 15_21_34.png (velkost 2 169 845 bajtov — teda viac nezZ 8-
nasobne vadsi nez subor z Facebooku). PoloZili sme si klti¢ovu kontrolnd otazku: ,Nemohol tento PNG subor vzniknit opacne — teda tak, Ze by




niekto iba otvoril JPG stbor z Facebooku a uloZil ho bez straty kvality do formatu PNG?”

¢ Test farieb (RGB hodn6t pixelov): Ak by PNG vznikol iba dekddovanim JPG suboru a bezstratovym ulozenim bez zmeny farieb,
dekddované RGB hodnoty vSetkych pixelov v PNG a JPG by museli zostat rovnaké (zmenil by sa len spésob zabalenia bajtov v stbore).
Pri porovnani vSetkych 1 572 864 bodov obrazu sme vsak zistili, Ze medzi PNG stborom a Facebook JPG sa lisi 97,19 % vSetkych
pixelov! PNG stbor méa dokonale ostré a ¢isté hrany pismen bez komprimac¢nych Stvoréekov (index mriezky 1,026 ), kym Facebook JPG
aj 27555.jpg maju okolo pismen vyrazny ,Sum” a mriezku zo stratovej kompresie Facebooku (index mriezky 1,243 ).

* Nalez digitalneho rodného listu (C2PA pecat OpenAl s presnostou na mikrosekundu): Priamo vo vnutri PNG suboru (na 33. bajte)
sme objavili 23 617-bajtovy kryptograficky kontajner ( caBx ). Ide o digitdlne podpisany certifikat pravosti od spolo¢nosti OpenAl
(tvorcu ChatGPT), ktory sa neda sfalSovat bez stikromného kryptografického kiti¢a OpenAl. Tento certifikat obsahuje ¢asovu pediatku
( RFC 3161 Time-Stamp Token ) s presnostou na miliéntinu sekundy:

Obrazok bol vygenerovany umelou inteligenciou OpenAl ( gpt-image v2.0 ) v noci z piatka 11. septembra na sobotu 12. septembra
2026 presne 0 00:02:50,864283 SELC ( 2026-09-11 22:02:50.864283 UTC ) a z rozhrania ChatGPT bol stiahnuty 14. septembra 2026
0 15:21:34 SELC!

¢ Ani stopa po mene Osoba_A_Anonymna_X: V tomto kryptograficky zapecatenom prvotnom originali z 11./12. septembra 2026 sa
meno Osoba_A_Andnymna_X vobec nenachadza (@ vyskytov). Jej meno bolo podvrhnuté az v oktdbri 2026 do tretej generacie stborov
stiahnutych z Facebooku.




1. Exekutivne zhrnutie analytickych a vedeckych dokazov (Executive Summary)

Neotrasitelné zavery forenzného a kryptografického skiimania:

1. Exaktna identifikacia 1. genera¢ného Al originalu ( ChatGPT Image 14. 9. 2026, 15_21_34.png ): Surovy bezstratovy stibor PNG ( 2
169 845 B, 1024 x 1536 px, MD5: 589a9c0d78b5980f4280eflcb@fblac2 ) obsahuje na offsete 33 neporuseny 23 617 -bajtovy C2PA
v2.2 JUMBF manifest ( urn:c2pa:3472c0b4-6f6a-4897-b620-6d3739466663 ), kryptograficky podpisany algoritmom RSASSA-PSS
(Ps256) certifikdtom CN=0OpenAI Media Service, 0=OpenAI OpCo, LLC (vydanym SSL.com C2PA ICA R1 2025 ) a opatreny
kryptografickou ¢asovou peciatkou RFC 3161 autority OpenAI TSA Leaf (sériové Cislo 0x99272CFA5020A6CD ) z 2026-09-11
22:02:50.864283 UTC (12. 9. 2026 o 00:02:50,864283 SELC ). Subor deklaruje generator gpt-image v2.0 , typ zdroja
trainedAlgorithmicMedia , vykazuje 100 % zhodu hard-binding hashu obrazovych dat ( SHA-256: a97d50d1...0759 ) a obsahuje O
vyskytov mena 0soba_A_Anénymna_X .

2. Prechod cez kompresny pipeline spolo¢nosti Meta (2. generacia — Facebook | Messenger): Pri nahrani na Facebook Subjektu B
(818261312_..._n.jpg a 819103750_..._n.jpg ) servery Meta odstranili C2PA manifest, aplikovali podvzorkovanie 4:2:0 a stratovu
10-skenovu progresivnu JPEG kompresiu s proprietarnou kvantizacnou tabulkou Meta ( Luma min=5, max=25, mean=15.8 ;
Chroma[631=156 ) a pripojili 154 -bajtovu hlaviCku JFIF + IPTC FBMD (stdle s O vyskytmi mena Osoba_A_Anénymné_X ).

3. Dokaz podvrhu metadat na 3. generacii stiborov ( 27554.jpg a 27555.jpg ): V siboroch 27554.jpg (265 194 B) a 27555.]pg
(260 326 B) bola 154 -bajtova hlavicka Facebooku bezstratovo nahradena 961 -bajtovou statickou hlavickou ( APP1 Exif + APP1
XMP + APP13 IPTC ) s menom Osoba_A_Anénymna_X , pricom celé zvy$né obrazové jadro DQT..E0I ( 264 233 B pri dodavke a 259 365
B pri plagate) zostalo na 100,000000 % bitovo identické so siibormi stiahnutymi z Facebooku Subjektu B.

4. Algebraicky dokaz chyby pachatela v binarnej Strukture (Porusenie TIFF 6.0 — neparny offset): Nastroj pachatela pri zapise
EXIF tagov nevykonal povinné zarovnanie na parne 2-bajtové slova (word boundary) a umiestnil tag 0x9c9d (XPAuthor) na neparny
offset 97 (ox61) podlavzorca off3 = 53 + 2N = 1 (mod 2) . Reverznym inZinierstvom sme tento algoritmus zrekonstruovali so 100
% bajtovou zhodou ( MD5: bb48e5938d7ef8268b4285eb8d366d57 ).

5. Kryptografické potvrdenie z originalneho e-mailu Fotografie.eml ( DKIM Verified 0K ): E-mail odoslany redaktorom Médium X
Subjektom C (odosielatelom) ( [odosielatel@domena—media.tld] ) diia 18. 10. 2026 0 09:46:38 SELC nesie 100 % platny RSA-
SHA256 podpis DKIM-Signature (d=[domena-media.tld], s=selectorl - Verified OK) nad telom a prilohami
( bh=LM1ar82XS8QH3mpfI8V/0YVYY6rhU84Tk1fviFlaPRA= ), Co dokazuje, Ze uz v sobotu 18. 10. 2026 o 09:46 disponoval redaktor Subjekt
C prave tymito zmanipulovanymi stilbormi z Facebooku s prilepenou 961-bajtovou hlavickou.
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Skumany objekt ¢. 1 (3. generécia): 27554.jpg (1774x887 px, 265 194 B, MD5:
4171f083384c77c2548301e18644953b )
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Skumany objekt &. 2 (3. generdcia): 27555.jpg (1024x1536 px, 260 326 B, MD5:
€3473d39162e717818d7c3676846190¢e )



2. Kompletna chronoldgia a retazec manipulacie (Chain of Custody) od prvej mikrosekundy

Zrekonstruované z kryptografického RFC 3161 ¢asového Zetdnu OpenAl TSA v ChatGPT Image 14. 9. 2026, 15_21_34.png , OCSP staplingu

SSL.com, Struktir FBMD na Facebooku, originalneho e-mailu Fotografie.eml (overeny RSA-SHA256 DKIM-Signature servera [domena—
media.tld] ), 48-bitovych FILETIME peciatok Thread-Index a 44-bitovych pecliatok Gmail Content-Id :

Faza [ Generacia

1A. OCSP
kontrola kl'uc¢a
OpenAl

(Pred
generovanim)

1B.

Vygenerovanie 1.

generacie (PNG)
v ChatGPT

1C. Stiahnutie
PNG z webu
ChatGPT

2. Nahranie na
Facebook [
Messenger (2.
generacia)

3. Injekcia
falo$nej hlavicky
(3. generacia)

4. UloZenie v
Androide
(27554,
27555 )

5A. Otvorenie
konceptu v
Outlook Mobile

5B. Pripojenie

27555.jpg a
27554.jpg a
odoslanie

6. Preposlanie
(Forward) v
Gmaile

Datum a presny cas
(SELC /UTC)

Pi 11. 9. 2026,
23:38:25 SELC
(2026-09-11
21:38:25 UTC)

S0 12. 9. 2026,
00:02:50,864283
SELC
(2026-09-11
22:02:50.864283
uTC)

Po 14. 9. 2026,
15:21:34 SELC

September —
Oktdéber 2026
(pred 18.10. 2026)

Po zverejneni na FB
a pred 18. 10. 2026
09:46:28

Pred 18.10. 2026
09:46:28

S0 18. 10. 2026,
09:43:21,833 -
09:43:22,393 SELC

S018.10. 2026,
09:46:28 -
09:46:46 SELC

Ut 20. 10. 2026,
15:04:15,734 —
15:04:32 SELC

Aktér [ Infrastruktira

SSL.com C2PA ICA R1 0OCSP
Responder -> OpenAl

OpenAl Media Service API
(gpt-image v2.0, c2pa_rs
0.79.2)

Webovy prehliada¢ pouzivatela
ChatGPT (lokalizacia SK/CZ)

Verejny Facebook profil
Subjektu B ( scontent-viel-
1.xx.fbcdn.net )

Ucelovy skript pachatela
(injektor 961 B)

Android zariadenie Subjektu C
(MediaStore ID 27554 a
27555 )

Subjekt C (odosielatel)
( [odosielatel@domena—
media.tld] , Médium X)

Subjekt C (odosielatel’) >
[domena-media.tld] -
[subjekt-a@email.tld]

Subjekt A > [subjekt-
d@email.tld]

Exaktny forenzny a kryptograficky dokaz

V C2PA manifeste ( rVals - ocspVals , offset 12453 ): podpisané
OCSP potvrdenie platnosti certifikdtu OpenAI Media Service (platné
do 18. 9. 2026 21:38:24 UTC).

Kryptograficky Zetén RFC 3161 Time-Stamp Token ( sigTst2 , sériové
¢. 0x99272CFA5020A6CD , podpisany OpenAI TSA Leaf - CMS
Verification successful ) a podpis COSE_Signl PS256 nad
c2pa.hash.data ( SHA-256: a97d50d1...0759 ). 0x meno Osoba_A.

Nazov suboru ChatGPT Image 14. 9. 2026, 15_21_34.png
vytvoreny klientskym JavaScriptom ChatGPT v okamihu kliknutia na

tladidlo Download.

Odstranenie 23 617 B C2PA manifestu, stratova kompresia do JPEG s
tabulkou Meta ( DQT ) a 10 progresivnymi skenmi, vlozenie 154 B
hlavicky JFIF + FBMD -> vznik suborov 818261312_..._n.jpg ( 264
387 B)a 819103750_..._n.jpg (259 519 B). 0x meno Osoba_A.

Stiahnutie skomprimovanych JPG z Facebooku, odstrihnutie 154 B
hlavicky FBMD a prilepenie 961 B hlavicky ( EXIF + XMP + IPTC)s
menom 0Osoba_A_Anénymnd_X ( MD5:
bb48e5938d7ef8268b4285eb8d366d57 , neparny offset @x61 , O
Casovych peciatok) pred nezmenené jadro DQT..EOI (264 233 Ba
259 365 B).

Sekvencné interné identifikatory databazy Android MediaStore
(27554.jpg a 27555.jpg ) priradené pri vybere dvoch po sebe
uloZenych suborov do Outlook Mobile.

V Fotografie.eml: MSIP_Label_ ..._SetDate=2026-10-
18T07:43:21.8337607Z , vloZenie mobilného podpisu CodeTwo o
07:43:22 GMT ainicializacia Thread-Index ( 0x01dd5ed459d1)o
09:43:22.393 SELC .

O 09:46:28 SELC pripojeny 27555.jpg , 0 09:46:29 SELC pripojeny
27554.jpg , 0 09:46:38.504 SELC odoslané a podpisané DKIM-
Signature (d=[domena-media.tld],
bh=LM1ar82XS8QH3mpfI8V/0YvYY6rhU84TklfvlFlaPRA= - Verified
0K) .

44-bitova milisekundova peciatka v Gmail Content-Id :
0x1a159699b76 ( 15:04:15.734 ) a 0x1al59699b77
(15:04:15.735 ), odoslané o 15:04:32 SELC .



Faza [ Generacia Datum a presny ¢as Aktér [ Infrastruktura Exaktny forenzny a kryptograficky dékaz

(SELE JUTC)
7. Preposlanie na Ut 20. 10. 2026, Subjekt D - Analytik Prijaté v Apple Mail o 17:18:31-33 , exportované s karanténnymi
forenznu 17:18:03 - 17:29:03 ( [analytik@domena.tld] ) peciatkami @0x6ad788bb ( 17:28:59 ) a 0x6ad788bf ( 17:29:03 ).
analyzu SELC

3. Reverzné inzinierstvo nastroja pachatela a algebraicky dokaz chyby zarovnania (Porusenie TIFF
6.0)

Skript pachatela zostavil na zaciatku oboch JPEG suborov tri segmenty ( APP1 Exif + APP1 XMP + APP13 IPTC ).V segmente APP1 Exif (Big-
Endian MM ) zapisal tri poloZky za hlavicku adresara 1FDe (ktorad konéi na parnom offsete 50 = 0x32 ):

 PoloZka 1 ( 0x013B Artist ): di¥ka N bajtov (pre "0soba_A_Anénymna_x\0" v UTF-8 je N = 22 bajtov; zadina na offsete 50 ).

e PoloZka 2 ( 0x8298 Copyright ): retazec "o " + author + "\@" . KedZe znak © a medzera maju v UTF-8 presne 3 bajty ( 0xC2 oxA9
0x20 ), dizka poloZky Copyright je vzdy N + 3 bajtov (pre "o 0soba_A_Anénymna_X\@" jeto 22 + 3 = 25 bajtov; za&ina na offsete 50 + 22
=72).

e PoloZka 3 ( @x9C9D XPAuthor ): pretoze skript pachatela nevykonal 2-bajtové zarovnanie (word alignment padding) poZzadované
Specifikaciou TIFF 6.0 (Sekcia 2, Word-Aligned Offsets), treti offset vypocital ako:
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Tento algebraicky zakon dokazuije, Ze pre akékol'vek meno na svete vygeneruje skript pachatela neparny offset na tagu 0x9c9d XPAuthor :

e Pre Osoba_A_Anénymna_X (N =22): offset = 53 + 2 x 22 = 97 (0x61) -> nepdrny offset!
¢ Pre kontrolny test Testovaci_Subjekt_X (N =16): offset = 53 + 2 x 16 = 85 (0x55) - neparny offset!

Vystup validatora exiftool -validate -warning -a (Originaly vs. Nasa reprodukcia):

/Users/analytik/Desktop/F0T0/27554.jpg
Validate : 2 Warnings (1 minor)
Warning : [minor] 0dd offset for IFD@ tag ©x9c9d XPAuthor
Warning : Missing required JPEG IFD@ tag 0x@213 YCbCrPositioning
/Users/analytik/Desktop/F0T0/27555. jpg
Validate : 2 Warnings (1 minor)
Warning : [minor] 0dd offset for IFD@ tag 0x9c9d XPAuthor

Warning : Missing required JPEG IFD@ tag ©0x@0213 YCbCrPositioning
/Users/analytik/Documents/FOTO PROJEKT/27556_Testovaci_Subjekt_X.jpg
Validate : 2 Warnings (1 minor)
Warning : [minor] 0dd offset for IFD@ tag 0x9c9d XPAuthor
Warning i Missing required JPEG IFD@ tag ©0x0213 YCbCrPositioning
3 image files read




4. Vizudlne a matematické dokazy o 100 % Al povode oboch vizualov zo spolo¢nej prediohy

TRAMNMSIT
CLIST oM

Db6kaz B ( 27554. jpg ): Roztopené pismend v tovdrenskom oznaceni , TRANSIT
CUSTOM" a skomoleny modry oval Ford.

Dbékaz A ( 27554. jpg ): Na prednej kapote Al vyhalucinovala mékcéeri v mene
LIREDAKT. MENO]” a vynechala diZeri v slove , KANDIDAT".

Dékaz C (Spolocnd predloha): Vlavo portrét z dodavky ( 27554. jpg ), v strede portrét z plagatu ( 27555. jpg ), vpravo diferencidlna mapa ($r = 0,5612%, lokdlna
korelacia tvare $r = 0,9602$) dokazujuca identickd zdrojovu fotografiu Subjektu B.

Dékaz D (ELA 27554.jpg ): Jednotnd hladina kompresie — celd 4-pohladova

scéna presla enkodérom Meta ako jeden celok (87,37 % pixelov ma nulovd odchylku
pri spadtnej kompresii).

Dékaz E (ELA 27555.jpg ): Nativne rozliSenie 1024x1536 z Al modelu bez
dodatocne vlepovanych vrstiev.



5. Kontrolna experimentalna reprodukcia: VloZenie o Testovaci_subjekt_x

Experimentalne overenie spravnosti nasho zrekonstruovaného skriptu:

Pomocou presne tej istej funkcie build_injected_headers("Testovaci_Subjekt_X") sme vlozili autorské metadata Testovaci_Subjekt_X
| © Testovaci_Subjekt_X priamo do snimky obrazovky a vytvorili sme jej JPEG ekvivalent 27556_Testovaci_Subjekt_X.jpg (s
kvantiza¢nou tabulkou Meta a progresivnym kddovanim). Vysledny stubor vykazuje v macOS Spotlight ( md1s ), vo Finderi aj v ExifTool
100 % totoZné spravanie a identické dve varovania TIFF 6.0 ako skiimané subory 27554.jpg a 27555.3pg .

Kontrolny reprodukovany stubor 27556_Testovaci_Subjekt_X.jpg s

vloZenym copyrightom © Testovaci_Subjekt_X



6. Parametricky rozbor kompresného pipeline spolo¢nosti Meta (Facebook | Messenger)

Stopa

1. Proprietarna
kvantiza¢na tabulka
Meta ( DQT na
0x0003cl )

2. 10-skenovy
progresivny JPEG
profil ( SOF2 + 10x
S0S )

3. Matematicky vzorec
zmensenia rozmeru
1774 x 887 px

Technicky nalez v suboroch 27554.jpg a
27555.jpg

Tabulka jasu ( Luma @ ): [5, 6, 6, 11, 8, 11, 16,

12, 9, 14, 21, 15...] (min=5, max=25,

mean=15.80 ).

Tabulka farby ( Chroma 1): [7, 7, 10, 19, 20, 40,
., 100, 156] (posledny 64. prvok ma hodnotu

156 ).

Oba subory s zakédované ako Progressive DCT
(0xFFC2 / SOF2) a obsahuju presne 10 postupnych
skenov ( @xFFDA / SO0S ), pricom pred kazdym skenom
je vlozena samostatna Huffmanova tabulka ( @xFFC4 /
DHT ).

Subor 27555.jpg marozmer 1024 x 1536 = 1 572
864 px (limit plochy obrazu v Messengeri). Subor
27554.jpg ma nestandardny rozmer 1774 x 887 px
= 1 573 538 px.

Co to matematicky dokazuje

Kazdy graficky program (Photoshop, iPhone, Canva) ma ind maticu
64 ¢&isel. Standardna tabulka 1JG/libjpeg kon&i &islom 99 . Matica s
Luma max=25 a Chroma[63]1=156 je proprietarny podpis

kompresného jadra spolo¢nosti Meta (Facebook | Messenger).

BeZné fotoaparaty a editory ukladaju Baseline JPEG (1 sken).
Rozdelenie na 10 progresivnych skenov so samostatnymi DHT
tabulkami je Specificka optimalizacia aplikacii Facebook a
Messenger pre postupné nacitavanie obrazu.

Ked do kompresora Meta s limitom plochy 1 572 864 px vloZite
obraz s pomerom stran 2:1 , algoritmus vypocita vy$ku ako:

H = round(v(1 572 864 / 2)) = round(886,81) = 887 px -
W =2 x 887 = 1774 px !



7. Forenzné vyhodnotenie tvrdeni v reportazi Médium X a rozbor zaberu terminalu C2PA

V televiznych reportdzach zazneli dve odlisné kategorie tvrdeni, ktoré je nevyhnutné prisne analyticky oddelit:

A. Vyvratenie nepravdivych tvrdeni o ,metadatach originalnych snimok" a ,,éasovej peciatke v EXIF"

Tvrdenie v reportazi
27555.jpg

,Nie je moZné [aby boli metadata
podvrhnuté], lebo tam by bola
vlastne ¢asova peciatka a by
nesedela s tymi fotografiami.” PRAZDNE (0 ¢asovych peéiatok)!
Podarilo sa ném ziskat metadata
originalnych snimok, kde je ako
autorka uvedena ¢lenka volebného

timu...” Facebooku Subjektu B.

Exaktna binarna realitav 27554.jpg a

V celej 961-bajtovej hlavicke ( 0x0002..0x03c0 ) su
tagy DateTime , CreateDate , ModifyDate ,
xmp:CreateDate aj IPTC:DateCreated 100 %

Obrazové jadro DQT..EOI v 27554.jpg (264 233
B) a 27555.jpg (259 365 B) je 100 % bitovo
identické so skomprimovanymi subormi z

Forenzny zaver

V stboroch 27554.jpg a 27555.jpg sa nenachadza ani
jediny udaj o datume ¢i Case, ktory by mohol ¢okolvek
potvrdzovat. Hlavicka obsahuje iba 5-krat zopakované
meno 0soba_A_Andnymna_X .

Subory odoslané Subjektom C dria 18. 10. 2026 nie su
originalne snimky, ale stbory stiahnuté z Facebooku (ktory
maze vSetky pévodné metadata), do ktorych bola
dodatocne viozena 961 B hlavicka.

B. Rozbor zaberu na terminal Specialistu (,,Expert X") v reportazi z 20. 10. 2026 ( 167187-volebna-zahada.mp4 , €as 01:51 -

01:57 )

dAlgorithmicMedia

Zaber z reportaZe Médium X ( 91:51 — 01:57 ): Vypis prikazu c2pa verify
ChatGP. .. s viditelnymipoloZzkami ...dAlgorithmicMedia, c2pa.icon,
c2pa.actions.v2, c2pa.hash.data a SSL.com C2PA RSA Root CA
2025 .

V reportazi z 20. 10. 2026 (po odovzdani USB klti¢a primatorom
Subjektom D) sa na obrazovke v Case 01:51 — 01:57 zobrazi okno
terminalu Specialistu na kyberbezpecnost (,Expert X"), ktory v
reportazi spravne konstatuje:

S najvacsou pravdepodobnostou islo o vygenerovanu fotku umelou
inteligenciou... druhé voditko bolo v samotnych metadatach, ktoré ale
vieme sfal$ovat a zmenit za minutu na &okolvek, o chceme.”

Ako ukazuje nasa analyza v Sekcii 11, vypis v terminali Specialistu

( c2pa verify ChatGP... ) nezobrazuje skomprimované JPEG subory
27554.jpg [ 27555.jpg (Vv ktorych Facebook C2PA manifest
vymazal), ale zobrazuje C2PA manifest surového 1. generaé¢ného
PNG suiboru z OpenAl ChatGPT ( ChatGPT Image

c2pa.icon, c2pa.actions.v2 ( trainedAlgorithmicMedia ),

... ) so Strukturou

c2pa.hash.data a korerovou autoritou SSL.com C2PA RSA Root CA
2025 !



8. Kryptograficka verifikacia originalneho e-mailu rotografie.em. (RSA-SHA256 DKIM podpis Médium X,
Microsoft a Google)

100 % KRYPTOGRAFICKE POTVRDENIE (VERIFIED OK):
Origindlny subor dokazy/Fotografie.eml ( 759 419 B, MD5: 6abb8df143e71287ae4575a6218f10ac ) doruceny z adresy
[odosielatel@domena—media.tld] naadresu [subjekt-a@email.tld] diia 18.10.2026 o 09:46:38 SELC bol overeny voéi verejnému

RSA kli¢u Médium X v DNS ( selectorl._domainkey. [domena-media.t1ld] ) pomocou openssl dgst -sha256 -verify s vysledkom
Verified OK .

Priloha v Velkost Kryptograficky odtlacok MD5 v Cas pripojenia v Outlook Mobile Zhoda so

Fotografie.eml Fotografie.eml ( Content-Disposition ) skumanymi
stbormi

27555.jpg (Part 7, riadky 260 c3473d39162e717818d7c367684690e Sun, 18 Oct 2026 07:46:28 100,000 % ZHODA

635-5210) 326 B GMT (09:46:28 SELC )

27554.jpg (Part 8, riadky 265 4171f083384c77c2548301e18644953b Sun, 18 Oct 2026 07:46:29 100,000 % ZHODA

5212-9873) 194 B GMT ( 09:46:29 SELC)

9. Stav zaistenych primarnych dokazov v replika¢nom archive

Generacia [ Zaisteny subor v archive .zip Kryptograficky odtlacok MD5 Stav verifikacie
Kategoria dokazu

1. Generacia dokazy_orig_chatgpt/ChatGPT Image 14. 9. 2026, 589a9c0d78b5980f4280eflcb@fblac2 v C2PA PS256 & RFC

(Prvotny Al original 15_21_34.png (2 169 845 B) 3161 TSA VERIFIED OK

z ChatGPT) (11. 9. 2026
22:02:50.864283
uTC)

2. Generacia tok_02_generacia_2_cdn_jpg/818261312_..._n.jpg 08292183ede7748e8bf2f04c974d65ea v 100 % ZHODA

(Verejny Facebook (264 387 B) 58b65023baab65439aaf8bbc88677e902 ~ OBRAZOVEHO JADRA

Subjektu B) tok_02_generacia_2_cdn_jpg/819103750_..._n.jpg DQT..EOI (264 233

(259 519 B) Ba 259 365 B)

3. Generacia dokazy/Fotografie.eml (759 419 B) 6abb8df143e71287ae4575a6218f10ac v DKIM RSA-SHA256

(Podvrhnuté dokazy/27554.jpg (265 194 B) 4171f083384c77c2548301e18644953b ( [domena-

stbory v dokazy/27555.jpg (260 326 B) €3473d39162e7f7818d7c367684690e media.tld] ) VERIFIED

Fotografie.eml ) OK & INJEKTOR 961 B

REKONSTRUOVANY



10. Priame porovnanie s obrazkami stiahnutymi z verejného Facebooku Subjektu B (Experiment 9 —

Dokaz povodu a zachovania velkosti)

Operacia [ Stav
stuboru

1. Surovy subor
stiahnuty z
Facebooku Subjektu
B

( scontent-viel-

1.xx.fbcdn.net )

2. Doplnenie mena
Osoba_A_Anénymna_X
do FB stiboru
(Nahradenie 154 B
hlavicky FBMD nasou
961 B hlavi¢kou =
rozdiel presne +807
B)

3. Terminacia
(odstranenie)
metadat ( exiftool -
all=)

z oboch dvojic stborov
(ponechané len SOI 2
B + obrazové jadro
DQT..EOI )

Vizuadl A: Polep dodavky Ford Transit ( 1774 x 887 )

Nazov:
818261312_122105609055478317_1412334835344542713_n. jpg
Velkost: 264 387 B (264,4 kB )|MD5:
08292183ede7748e8bf2f04c974d65ea

Zacdiatok DQT : offset 154 B|Od DQT po koniec: 264 233 B
Obsahuje meno 0soba_A_An6nymna_X ?: NIE (0 vyskytov)

Vypolet: 264 387 - 154 + 961 = 265 194 B ( 265,2 kB )
Zaciatok DQT : offset 961 B|Od DQT po koniec: 264 233 B
Vysledné MD5: 4f71f083384c77c2548301e18644953hb
Porovnanie s skimanyym 27554.3pg : 100,000000 % BITOVA
ZHODA!

Z FB suboru: 264 387 - 152 = 264 235 B

Z skimaného 27554.jpg : 265 194 — 959 = 264 235 B
Spolo¢né MD5: 5c03923602de68lecfd2f07bfa99903a (100 %
zhoda!)

Vizual B: Volebny plagat 10 bodov ( 1624 x 1536 )

Nazov:
819103750_122105608545478317_6474924531061147815_n. jp
Velkost: 259 519 B ( 259,5 kB ) | MD5:
58b65023baa65439aaf8bbc88677e902

Zaciatok DQT : offset 154 B|Od DQT po koniec: 259 365 B
Obsahuje meno 0soba_A_Anénymna_X ?: NIE (0 vyskytov)

ts)

Vypodet: 259 519 - 154 + 961 = 260 326 B (260,3 kB )
Zaciatok DQT : offset 961 B|Od DQT po koniec: 259 365 B
Vysledné MD5: ¢3473d39162e7f7818d7c3676846190e
Porovnanie s skimanyym 27555.3pg : 100,000000 % BITOVA
ZHODA!

Z FB suboru: 259 519 - 152 = 259 367 B

Z skimaného 27555.jpg : 260 326 - 959 = 259 367 B
Spolo¢né MD5: d200159a1090b429024dc31b20a97a7d (100 ¢
zhoda!)




11. Akademicka kryptograficka (C2PA v2.2 | JUMBF | COSE_Sign1/ RFC 3161 TSA) a signalova
analyza 1. genera¢ného originalu chatep Inage 14. 9. 2026, 15_21_34.png (EXxperiment 10)

Tato sekcia predklada formalnu kryptograficku a priestorovo-signalovu analyzu prvotného bezstratového stiboru ChatGPT Image 14. 9. 2026,
15_21_34.png (2 169 845 B, 1024 x 1536 pX, 24-bit RGB, MD5: 589a9c0d78b59804280ef1lchofblac2 , SHA-256:
10978e798d6be2296c61eb86aad0449e74ccf16989ad2b8861faef7c2776841e ) podla medzindrodnych Standardov C2PA v2.2, ISO/IEC 19566-5
(JUMBF), RFC 9052 (COSE), RFC 3161 (PKIX Time-Stamp Protocol) a RFC 6960 (OCSP).

A. Binarna topoldgia PNG kontajnera a integrita JUMBF superboxu ( caBx )

Subor pozostava zo 8-bajtovej signatiry PNG ( 89 50 4E 47 @D @A 1A @A ) a 4 kanonickych chunkov s platnymi kontrolnymi si¢tami CRC-32
(IEEE 802.3 polyndm @xEDB88320 ):

Bajtovy Typ Dizka Celkova dizkas  CRC-32 Strukturalna $pecifikacia obsahu
offset chunku dat (B) hlaviékou a
CRC (B)
8 .. 32 IHDR 13 25 0x67e0adfd Rozmery 1024 x 1536 px, bitova hibka 8 bitov/kanal, farebny typ 2
(Platné) (Truecolor RGB), kompresia @ , filter @ , interlace 0 .
33 .. 23 caBX 23 23 629 0xf0aa8fod C2PA JUMBEF Superbox ( urn:c2pa:3472c0b4-6f6a-4897-b620—
661 617 (Platné) 6d3739466663 ) obsahujuci podboxy c2pa.assertions (3 159 B),

c2pa.claim.v2 (698 B)a c2pa.signature (19 643 B).

23 662 .. IDAT 2 146 2 146 171 0xe83e3467 Jediny suvisly DEFLATE (zlib) prud nekomprimovanych/bezstratovo
2 169 832 159 (Platné) filtrovanych RGB skenovacich riadkov.
2 169 833 IEND 0 12 0xaed426082 Ukondcovaci marker PNG kontajnera.
. 2 169 (Platné)
844

B. Kryptograficka verifikacia hard-binding vazby ( c2pa.hash.data ), tvrdeni ( c2pa.clain.v2 ) a podpisu coSE_Sign1

1. Overenie nepriestrelnej viazby na obrazové data ( c2pa.hash.data ):
Podbox c2pa.hash.data (CBOR mapa na lokdlnom offsete 3 162 v caBX ) definuje vylucenie (exclusion range) $\mathcal{E} = [33)\; 33
+ 23\,629) = [33)\; 23\,662)$, ktoré presne pokryva samotny chunk caBx . Kryptograficky odtlacok zvysku stboru $F \setminus
\mathcal{E}$ je:

SHA-256( PNG[0..32] || PNG[23662..2169844] ) = a97d50d1086bbab04ac6fa9t5069132e1a806f70e6db3710944aacc50cled759

Vypoditany odtlacok sa na 100 % zhoduje s hodnotou uloZenou v c2pa.hash.data . Tym je matematicky dokazané, Ze ani v hlavicke
IHDR , aniv 2 146 159 bajtoch obrazového pridu IDAT nebol od okamihu kryptografického podpisu na serveri OpenAl zmeneny ani
jediny bit.
2. Overenie zretazenych solanych odtlackov (Salted Assertion Hashes) v c2pa.claim.v2 :
Struktura c2pa.claim.v2 ( instanceID = "xmp:iid:2afa4e2b-2f7d-434c-af63-77be@c@elf3a" , claim_generator_info.name = "OpenAl
Media Service API", org.contentauth.c2pa_rs = "0.79.2", specVersion = "2.2.0", dc:title = "image.png" ) obsahuje tri
kryptografické odkazy v poli created_assertions , z ktorych kazdy sa na 100 % zhoduje so SHA-256 odtlackom prislusného JUMBF
podboxu (vratane 16-bajtovej soli c2sh ):
o self#jumbf=c2pa.assertions/c2pa.icon —> a23b64c97ce9a8e29c5celc1262949de8d63db8fb7b8a9448349fd840f1b5d33 (ZHODA)
o self#jumbf=c2pa.assertions/c2pa.actions.v2 —> 3c8876c4ea509e4f8c601e8e57632a016ef5d8735f07f1bd91d662254b4bc8b5 (ZHODA)
o self#jumbf=c2pa.assertions/c2pa.hash.data = ccaf73e7d03dfded8961c0d64e89cf09104f21637e996ee62b01177b8753aca3 (ZHODA)
3. Dekddovanie generativnych akcii v c2pa.actions.v2 :
CBOR Struktura v c2pa.actions.v2 obsahuje tri deklarované operacie:
o action = "c2pa.created" , when = "2026-09-11T00:00:00Z" , softwareAgent = {"name": "gpt-image", "version": "2.0"},
digitalSourceType = "http://cv.iptc.org/newscodes/digitalsourcetype/trainedAlgorithmicMedia"




o action = "c2pa.converted" , when = '"2026-09-11T00:00:00Z"
o action = "c2pa.watermarked.unbound" , when = "2026-09-11T00:00:00Z" , allActionsIncluded = true
4. Overenie podpisu COSE_Signl ( RSASSA-PSS / PS256 , alg = -37 ):

Podbox c2pa.signature obsahuje COSE_Signl Struktiru (CBORtag 18 ) s 3 048 -bajtovou chranenou hlavickou (obsahujlicou retazec
certifikdtov x5chain v klIUCi 33 ) a 256 -bajtovym podpisom RSA-PSS nad kanonickou Struktirou Sig_structure = ["Signaturel",
body_protected, b"", c2pa_claim_v2_bytes] ( SHA-256 = f8f6c9dbf9ff1439b1491857c3db7e7a090e6724a4ce3d15783c97d02a7cec26 ).
Verifikacia cez openssl dgst -sha256 -sigopt rsa_padding_mode:pss -sigopt rsa_pss_saltlen:32 vocCiverejnému kltGcu certifikatu ¢. 1
( CN=0OpenAI Media Service ): Verified OK .

C. Kompletny register 6 certifikatov X.509 a kryptografickych ¢asovych autorit (RFC 3161 TSA & OCSP) v caBx

# RolavPKI Subjekt Sériové cislo (Hex) & Platnost SHA-256 Fingerprint certifikatu
architekture (Subject) &
C2PA Vydavatel
(Issuer)
1 Podpisovy S: C=US, OBA5SFCE9QE708CF2058031EE441C6473 A6:D2:82:BC:CE:BC:7A:56:48:DE:34:00:D9:E6:33:37...
certifikat 0=0penAI 2026-04-22 -> 2027-04-23
manifestu OpCo, LLC,
OpenAl CN=0penAl
( x5chain[@] , Media
offset 4045 ) Service
I: CN=SSL.com
C2PA ICA R1
2025, 0=SSL
Corporation,
C=Us
2 Sprostredkujuca S: 272B63C8CC1D4D2D9B8451726CF49C5E3251AEDE D5:48:96:BE:1E:48:E0:91:09:E0:2C:75:96:D0:37:16...
CA pre C2PA CN=SSL.com 2025-12-22 - 2030-12-21
( x5chain[1] , C2PA ICA R1
offset 5464 ) 2025, 0=SSL
Corporation,
C=US
I: CN=SSL.com
C2PA RSA
Root CA
2025, 0=SSL
Corporation,
C=Us
3 Casova autorita S: C=US, 61DB4628328A8C8D4A06B7BFFE6OE3026C3F71B7 BD:4F:B9:B2:90:4C:81:36:67:88:6E:EF:41:E1:6D:FE...
OpenAl TSA ST=CA, L=San 2026-04-08 -> 2037-07-09
(Leaf) Francisco,
(sigTst2, 0=0penAI
offset 7298 ) OpCo, LLC,
OU=TSA,
CN=0penAI
TSA Leaf
I: CN=0OpenAl
TSA Issuing
CA

4 Casova autorita S: CN=OpenAI 048D04CAC6C50BC5DA19BOBCF14E1195A5EABC19 72:59:51:2C:FD:C5:05:11:F3:4A:E9:A1:31:53:80:0B...

OpenAl TSA TSA Issuing 2026-04-08 -> 2126-04-09
(Issuing CA) CA, OU=TSA,
(sigTst2, 0=0penAI
offset 8572 ) OpCo, LLC
I: CN=0OpenAl

TSA Root CA,
OU=TSA,



# RolavPKI Subjekt Sériové ¢islo (Hex) & Platnost SHA-256 Fingerprint certifikatu

architekture (Subject) &

C2PA Vydavatel
(Issuer)
0=0penAI
OpCo, LLC

5 Koreriova S: CN=OpenAI 13503B6C898CF02403332C8FF74F8EFB7D82EC1B E1:28:FE:87:DE:14:01:A8:EF:2E:D7:AC:CA:Al:6F:6C...
¢asova autorita TSA Root CA, 2026-04-08 > 2126-04-09
OpenAl TSA OU=TSA,

(Root CA) 0=0penAl

(sigTst2, 0pCo, LLC

offset 9982 ) I: CN=0OpenAl
TSA Root CA
(Self-
Signed)

6 OCSP S: C=Us, 2FQ90E9BE8C4481AA8454DD1672B611E 9A:FF:BC:BA:85:FF:91:FB:81:4F:97:3B:0D:6B:03:B8. ..
Responder 0=SSL Corp, 2026-01-02 -> 2027-01-02
certifikat CN=SSL. com
(rvals - C2PA ICA R1
ocspVals , offset 0CSP

13074 ) Responder
I: CN=SSL.com
C2PA ICA R1
2025, 0=SSL
Corporation,
C=UsS

Kryptograficky dokaz presného ¢asu vzniku (RFC 3161 Time-Stamp Token 0x99272CFA5020A6CD ):

Dekodovanim 5 260-bajtového CMS kontajnera v unprotected_header["sigTst2"] ["tstTokens"][0]["val"] (Policy OID
1.3.6.1.4.1.57264.1.1 , Nonce 0xC3E7F53952FCB1C2 , Messagelmprint SHA-256
a0c6b4f4b6f62fb489d3953b6b1a408d23c7c648273aa46b29adbf76b326e364 ) a overenim jeho digitdlneho podpisu ( openssl cms -verify -
CMS Verification successful) je s presnostou na mikrosekundu dokazané, Ze plagat bol vygenerovany na serveri OpenAl dia:

D. Priestorovo-signalova a Statisticka analyza 3 generacii plagatu (1. Gen PNG vs. 2. Gen FB JPG vs. 3. Gen 27555. jpg )

Nech $I_1, I_2, 1_3\in {0, \dots, 255\}"*{1536 imes 1024 imes 3}$ oznacuju dekddované tenzory jasovo-farebnych hodnot RGB pre 1. generaciu
( ChatGPT Image 14. 9. 2026, 15_21_34.png ), 2. generaciu ( 819103750_..._n.jpg z Facebooku) a 3. generaciu ( 27555.3jpg z e-mailu Subjektu
C). Definujme tieZ index diskontinuity $8 imes 8$ blokovej mriezky $B_{8 imes 8}(1)$ ako priemerny pomer absolttnych diferencii susednych
pixelov na hraniciach $8 imes 8$ DCT blokov ($ ext{index} \equiv 7 \pmod 8$) vodi diferenciam vo vnutri blokov ($ ext{index} ot\equiv 7 \pmod
8%). Vysledky merania na ploche $1\,572\,864$ pixelov ($4\,718\,592$ farebnych zloZiek):

Signalova metrika [ Porovnanie $I_1$ (1. Gen Porovnanie $I_2$ (2. Gen Forenzna interpretacia
Parameter ChatGPT PNG) vs. $I_2$ (2. Facebook JPG) vs. $1_3$ (3. Gen

Gen Facebook JPG) skiimany 27555.jpg )
Stredna absolutna $5,1855% Urovni RGB $0,000000$ urovni RGB Prechod z 1. do 2. generdcie vniesol do obrazu
odchylka ($ (hladké plochy $\| abla I\| < 2$: nevratné stratové skreslenie JPEG (najma na
ext{MAD}$) $2,3976$; ostré hrany pisma $\| ostrych hranéach pisma kvoli 4:2:0

abla I\ \ge 15$: $13,0946%) podvzorkovaniu a kvantizacii Meta). Medzi 2. a 3.

generaciou je skreslenie nulové.

Korefi zo strednej $ ext{RMSE} = $ ext{RMSE} = Dokazuje, Ze PNG nemohlo vzniknut
kvadratickej chyby ($ \mathbf{9,7495}$, $ ext{PSNR} \mathbf{0,000000}$, $ ext{PSNR} =  dekédovanim JPG (v takom pripade by malo $
=\mathbf{28,35\; ext{dB}}$ \mathbf{\infty\; ext{dB}}$ ext{RMSE} = 0$ voci JPG). Naopak, 27555.jpg




Signalova metrika /
Parameter

ext{RMSE}$) a $
ext{PSNR}$

Podiel pixelov s
nulovou odchylkou
(S\ll_a(y,x) -
1I_b(y,x)\I_1=0$)

Index $8 imes 8$ DCT

mriezky ($B_{8 imes
8}$)

Porovnanie $1_1$ (1. Gen
ChatGPT PNG) vs. $1_2$ (2.
Gen Facebook JPG)

($ ext{Max diff} = 151$, Pearson
$r = 0,095143%)

Len $2,807\;\%$ ($44\,150% z
$1\,572\,864% px)

(kompresia Meta zmenila
$97,193\\%$ pixelov!)

$B_{8 imes 8}(I_1) =
\mathbf{1,026254}$
(vertikalne hranice $10,9120$
vs. vnutro $10,9264 \implies
0,9987%)

Porovnanie $1_2$ (2. Gen
Facebook JPG) vs. $1_3$ (3. Gen
skiimany 27555.jpg )

($ ext{Max diff} = 0$, Pearson $r =
1,0000009%)

$100,0000\;\%$ ($1\,572\,864$ z
$1\,572\,864$ px)

$B_{8 imes 8}(I_2) = B_{8 imes 8}
(I_3) = \mathbf{1,2433651477}$
(vertikalne hranice $13,1460% vs.
vnutro $11,1930 \implies 1,1745$)

Forenzna interpretacia

ma 100 % identické dekddované pixely s Facebook
JPG.

Priama experimentdlna verifikacia: 27555.jpg
obsahuje na bajt presne ten isty skomprimovany
obrazovy prud ( 259 365 B) ako subor na
Facebooku.

Subor $1_1$ (PNG) vykazuje nulovt pritomnost
$8 imes 8$ JPEG blokovej mriezky — nikdy v
histérii nepresiel JPEG kompresiou. Subory $1_2$
a $1_3% nesu identicku $8 imes 8% mriezku
enkodéra Meta.

Najskor musi Set]

LACNEJSIE A

Parkovanie ma 4
nie iba vyberat

VIAC PARKO

Dékaz F (Experiment 10): Hore vyrez typografie v 1. generacii (ChatGPT PNG), 2. generacii (Facebook JPG) a 3. generdcii (skumany 27555.jpg ). Dole viavo 8x
zosilnena diferencidlna mapa $/1_1 - |_2|$ odhalujica $8 imes 8$ blokové artefakty kompresie Meta; dole vpravo diferencidlna mapa $/I_2 - |_3/ = 0$ (Cisto ¢ierna plocha =
100,000 % zhoda pixelov medzi Facebookom a 27555.jpg ).




12. Metodika pre odbornti komunitu: Nezavisla replikacia vyskumu a kompletny verifika¢ny kod

Otvorena veda a 100 % reprodukovatelnost (Open-Science Forensics):

V priloZenom archive FORENZNA_ANALYZA_KOMPLET_BALIK.zip sa nachdadzaju vSetky surové dokazové subory vSetkych 3 generécii,
extrahované kryptografické Struktiry ( c2pa_artefakty/ a dkim_artefakty/ ), podrobny manual README_REPLIKACIA_PRE_KOMUNITU.md a
skript forensic_analyzer.py . Ktokolvek z komunity méZe rozbalit archiv a spustit python3 forensic_analyzer.py alebo nizSie uvedené
prikazy openssl |/ shasum | exiftool .

A. Rychle prikazy openssi a shasum pre okamziti nezavislu verifikaciu v terminali:

# 1. Overenie 100 % bitovej identity obrazového jadra DQT..EOI medzi Facebookom (offset 154) a skimanymi sibormi (offset 961):
tail -c +155 "tok_02_generacia_2_cdn_jpg/818261312_122105609055478317_1412334835344542713_n.jpg" | shasum -a 256

tail -c +962 "dokazy/27554.jpg" | shasum -a 256

tail -c +155 "tok_02_generacia_2_cdn_jpg/819103750_122105608545478317_6474924531061147815_n.jpg" | shasum -a 256

tail -c +962 "dokazy/27555.jpg" | shasum -a 256

# 2. Kryptografické overenie C2PA RSA-PSS (PS256) podpisu OpenAI na 1. generacnom PNG origindli:
openssl dgst —-sha256 -sigopt rsa_padding_mode:pss -sigopt rsa_pss_saltlen:32 \
-verify '"dokazy_orig_chatgpt/c2pa_artefakty/openai_media_service_pubkey.pem" \
—signature "dokazy_orig_chatgpt/c2pa_artefakty/c2pa_signature.bin" \
"dokazy_orig_chatgpt/c2pa_artefakty/c2pa_sig_structure.bin"

# 3. Vypis a kryptografické overenie RFC 3161 Casovej peciatky OpenAI TSA (Time stamp: Sep 11 22:02:50.864283 2026 GMT):
openssl ts —-reply —-in "dokazy_orig_chatgpt/c2pa_artefakty/openai_rfc3161_timestamp_token.tsr" —token_in -text
openssl cms —-verify —in "dokazy_orig_chatgpt/c2pa_artefakty/openai_rfc3161_timestamp_token.tsr" \

—inform DER —-CAfile "dokazy_orig_chatgpt/c2pa_artefakty/openai_c2pa_certs_chain.pem" —purpose any -out /dev/null

# 4. Kryptografické overenie RSA-SHA256 DKIM podpisu servera Médium X ([domena-media.tld]) na e-maile Fotografie.eml:
openssl dgst —-sha256 \

-verify "dokazy/dkim_artefakty/medium_xtv_selectorl_pubkey.pem" \

—-signature "dokazy/dkim_artefakty/eml_dkim_signature.bin" \

"dokazy/dkim_artefakty/eml_dkim_signed_headers.bin"

B. Automatizovany vypis vSetkych 10 experimentov ( python3 forensic_analyzer.py ):

EXPERIMENT 1: KRYPTOGRAFICKE ODTLACKY A 1 100-BAJTOVA IDENTITA HLAVICIEK

Stbor 27554.jpg (265194 B):

MD5: 4f71f083384c77c2548301€18644953b

SHA1: a0691e5ae56e0e58828bc3b89696800c6fdf037b

SHA256: 0a2a55852f502ff6af2ae6b8ed@9ccdcbfaa893cfc2993a9e9aa393791d0el26
Stbor 27555.jpg (260326 B):

MD5: €3473d39162e7f7818d7¢c3676846190e

SHA1: 8ab4db2e462eda42405f3a49ebeceeaelcflcd43

SHA256: d2d6f7d09ca8ae362acf47b6c98ec80506T5c3b863f0fe249d276b0d0d751516

Pocet po sebe iducich identickych bajtov od zaciatku sUboru: 1100 B (0x000000 — 0x00044c)
MD5 prvych 1100 B (27554.jpg): 4a4674396dc500151f17977a62086bbf
MD5 prvych 1100 B (27555.jpg): 4a4674396dc500151f17977a62086bbf

EXPERIMENT 2: REVERZNE INZINIERSTVO INJEKTORA METADAT (961 BAJTOV)

Dlzka zrekonstruovanej hlaviéky (SOI + APP1 Exif + APP1 XMP + APP13 IPTC): 961 B
MD5 zrekon$truovanej hlavicky: bb48e5938d7ef8268b4285eb8d366d57

MD5 hlavicky v 27554.jpg: bb48e5938d7ef8268b4285eb8d366d57

MD5 hlavicky v 27555.jpg: bb48e5938d7ef8268b4285eb8d366d57

100 % bajtova zhoda s 27554.jpg a 27555.jpg: True

EXPERIMENT 3: DOKAZ KOMPRESIE META (FACEBOOK / MESSENGER)

27554.jpg:
Zhoda Luma DQT s tabulkou Meta (min=5, max=25, mean=15.8): True
Zhoda Chroma DQT s tabulkou Meta (koncovy prvok=156): True
27555.jpg:




Zhoda Luma DQT s tabulkou Meta (min=5, max=25, mean=15.8): True
Zhoda Chroma DQT s tabulkou Meta (koncovy prvok=156): True

EXPERIMENT 4: TEST SPATNEJ KOMPRESIE VLASTNOU TABULKOU META

27554.jpg (1774x887 = 1573538 px):
Priemernd odchylka pri spatnej kompresii: 0.3017 / 255
Podiel pixelov s nulovou odchylkou (0.0): 87.37 %
27555.jpg (1024x1536 = 1572864 px):
Priemernd odchylka pri spatnej kompresii: 0.4702 / 255
Podiel pixelov s nulovou odchylkou (0.0): 75.40 %

EXPERIMENT 5: DEKODOVANIE CASOVYCH PECIATOK (GMAIL CID & MACOS QUARANTINE)

Podpis Médium X PNG (ii_1a159699b768b65ce8b2) —> 1792501455734 ms —> 2026-10-20 15:04:15.734 SELC
Podpis QR vCard PNG (ii_1a159699b76ca72943el) —> 1792501455734 ms —> 2026-10-20 15:04:15.734 SELC
Priloha 27555.jpg (1a159699b7797dad2233) -> 1792501455735 ms —> 2026-10-20 15:04:15.735 SELC
Priloha 27554.jpg (1a159699b7797ccbaa24) —-> 1792501455735 ms —> 2026-10-20 15:04:15.735 SELC

EXPERIMENT 6: KONTROLNA REPRODUKCIA ('Testovaci_Subjekt_X')

Sltbor 27556_Testovaci_Subjekt_X.jpg (392436 B, MD5: 835dfe6967ab99874bec91103ab33225):
100 % zhoda vygenerovanej hlavic¢ky (911 B): True
Neparny offset tagu 0x9c9d XPAuthor (podla 53 + 2xN): 85 (0x55)

EXPERIMENT 7: DOKAZ ABSENCIE CASOVYCH PECIATOK V 961-BAJTOVEJ HLAVICKE

Celkové dizka vloZenej hlavicky metadat (0x0002..0x03c0): 961 bajtov

Hladané casové znacky v EXIF / XMP / IPTC: ['DateTime', 'CreateDate', 'ModifyDate', 'DateCreated', 'TimeCreated', 'xmp:CreateDat
e', 'xmp:ModifyDate', 'xmp:MetadataDate', 'photoshop:DateCreated', '2026:', '2026-']

Najdené casové peciatky v 27554.jpg a 27555.jpg: @ ([])

ZAVER: V celej 961-bajtovej hlavi¢ke sa nenachédza ANI JEDNA Easové peliatka ani nazov softvéru!

EXPERIMENT 8: KRYPTOGRAFICKA VERIFIKACIA ORIGINALNEHO E-MAILU (Fotografie.eml)

Stbor Fotografie.eml: 759419 B | MD5: 6abb8df143e71287ae4575a6218f10ac
RFC 6376 SHA-256 Body Hash (bh) v DKIM [domena-media.tld] / microsoft.com / google.com: LM1ar82XS8QH3mpfI8V/0YvYY6rhU84TklfviFla
PRA=
Vypoc¢itany SHA-256 Body Hash (bh) zo surového tela Fotografie.eml: LM1ar82XS8QH3mpfI8V/0YVYY6rhU84Tk1fv1FlaPRA=
100 % zhoda kryptografického odtlacku tela spravy a priloh (DKIM bh): True
Dekédovany Exchange Thread-Index (zaciatok konceptu v Outlook Mobile): 2026-10-18T09:43:22.392986+02:00
Priloha v Fotografie.eml: 27555.jpg | 260326 B | MD5=c3473d39162e7f7818d7c3676846f90e | Zhoda s analyzovanym sUborom: True

MIME Content-Disposition: attachment; filename="27555.jpg"; size=260326; creation-date="Sun, 18 Oct 2026 07:46:28 GMT"; modi
fication-date="Sun, 18 Oct 2026 07:46:28 GMT"
Priloha v Fotografie.eml: 27554.jpg | 265194 B | MD5=4f71f083384c77c2548301e18644953b | Zhoda s analyzovanym sUborom: True

MIME Content-Disposition: attachment; filename="27554.jpg"; size=265194; creation-date="Sun, 18 Oct 2026 07:46:29 GMT"; modi
fication-date="Sun, 18 Oct 2026 07:46:29 GMT"

EXPERIMENT 9: POROVNANIE S OBRAZKAMI STIAHNUTYMI PRIAMO Z FACEBOOKU L. LORINCZA

[FB Dodavka (818261312_..._n.jpg) vs. 27554.jpgl

Obsahuje FB subor meno Osoba_A_Anénymna_X?: False (obsahuje iba 154 B hlavicku JFIF 1x1 + IPTC FBMD)

Dekédovanad tabulka skenov FBMD (vrdtane EOF): [590, 24322, 54412, 61834, 71859, 109546, 175722, 180464, 184783, 18908
5, 264387]

Velkost FB sUboru pred Upravou: 264387 B (264.4 kB) | MD5: 08292f83ede7748e8bf2f04c974d65€ea

Zaciatok DQT vo FB sUbore vs. v 27554.jpg: offset 154 B vs. offset 961 B

100 % bitova zhoda obrazového jadra DQT..EOI: True (264233 B, MD5: 735fcd1dd26263a676e02e53aad2932a)

Po doplneni mena Osoba_A_Anénymna_X (-154 B + 961 B): 265194 B (265.2 kB) | MD5: 4f71f083384c77c2548301e18644953b

Velkost a MD5 skumaného suboru 27554.jpg: 265194 B (265.2 kB) | MD5: 4f71f083384c77c2548301e18644953b

100 % IDENTICKY SUBOR PO DOPLNENI MENA DO FB FOTKY?:  True

Po terminadcii metadat (exiftool -all=) z oboch slborov:264235 B (264.2 kB) | MD5: 5c03923602de68lecfd2f@7bfa99903a (zhoda: Tru
e)

[FB Plagat (819103750_..._n.jpg) vs. 27555.jpgl

Obsahuje FB sibor meno Osoba_A_Andnymnd_X?: False (obsahuje iba 154 B hlavicku JFIF 1x1 + IPTC FBMD)

Dekédovana tabulka skenov FBMD (vratane EOF): [604, 27442, 63123, 73849, 87665, 140806, 197118, 201806, 206485, 21141
6, 259519]

Velkost FB slboru pred Upravou: 259519 B (259.5 kB) | MD5: 58b65023baa65439aaf8bbc88677€902

Zaciatok DQT vo FB sibore vs. v 27555.jpg: offset 154 B vs. offset 961 B

100 % bitova zhoda obrazového jadra DQT..EOI: True (259365 B, MD5: 3737ad185bbb0d006975612dc5c3bebe)

Po doplneni mena Osoba_A_Anénymnd_X (-154 B + 961 B): 260326 B (260.3 kB) | MD5: ¢3473d39162e7f7818d7c3676846f90e




Velkost a MD5 skimaného siboru 27555.jpg: 260326 B (260.3 kB) | MD5: ¢3473d39162e7f7818d7c3676846f90e

100 % IDENTICKY SUBOR PO DOPLNENI MENA DO FB FOTKY?:  True

Po terminacii metadat (exiftool -all=) z oboch slborov:259367 B (259.4 kB) | MD5: d200159a1090b429024dc31b20a97a7d (zhoda: Tru
e)

EXPERIMENT 10: KRYPTOGRAFICKA C2PA A SIGNALOVA ANALYZA 1. GENERACNEHO ORIGINALU Z CHATGPT

Stbor: ChatGPT Image 14. 9. 2026, 15_21_34.png

Velkost: 2169845 B | MD5: 589a9c@d78b5980f4280eflcb@fblac2 | SHA256: 10978e798d6be2296c61eb86aa90449e74ccf16989ad2b8861faef7c2
776841e

Vyskyt mena 'Osoba_A_Andénymnd_X' v surovom origindli: False (@ vyskytov)

[A] Struktdra PNG chunkov a kontrola CRC-32:
0ffset 8 | Chunk IHDR | D1lzka: 1 CRC-32: 0x67e@adfd (platné=True)
Offset 33 | Chunk caBX | Dlzka: 23617 CRC-32: 0xf0aa8f@d (platné=True)
0ffset 23662 | Chunk IDAT | Dlzka: 2146159 CRC-32: 0xe83e3467 (platné=True)
Offset 2169833 | Chunk IEND | Dlzka: CRC-32: 0xae426082 (platné=True)

Kryptografické overenie C2PA manifestu (urn:c2pa:3472c0b4-6f6a-4897-b620-6d3739466663) :

O0cCakavany SHA-256 v c2pa.hash.data: a97d50d1086bbab04ac6fa9f5069132e1a806f70e6db3710944aacc50c1ed759

Vypocitany SHA-256 PNG (bez caBX): a97d50d1086bbab04ac6fadf5069132e1a806f70e6db3710944aacc50c1e0759

100 % integrita obrazovych dat PNG: True

Generator (c2pa.actions.v2): gpt-image v2.0 (OpenAIl Media Service API, c2pa_rs 0.79.2)

IPTC DigitalSourceType: http://cv.iptc.org/newscodes/digitalsourcetype/trainedAlgorithmicMedia

OCSP kontrola certifikatu: 2026-09-11 21:38:25 UTC (11. 9. 2026 23:38:25 SELC)

RFC 3161 Time-Stamp (OpenAI TSA): 2026-09-11 22:02:50.864283 UTC (12. 9. 2026 00:02:50.864283 SELC, Serial 0x99272CFA502
0A6CD)

Cas stiahnutia z ChatGPT UI: 2026-09-14 15:21:34 SELC (z ndzvu 'ChatGPT Image 14. 9. 2026, 15_21_34.png"')

[C] Signdlové a pixelové porovnanie 3 generadcii plagatu (1024x1536 = 1 572 864 px):

1. Gen (ChatGPT PNG) vs. 2. Gen (FB JPG): MAD = 5.1855, RMSE = 9.7495, PSNR = 28.35 dB, r = 0.995143
Presne zhodnych RGB pixelov (diff=0): 2.81 % (stratovéd kompresia Meta zmenila 97.19 % pixelov)

2. Gen (FB JPG) vs. 3. Gen (27555.jpg): MAD = 0.0000, Max diff = @, Zhoda pixelov = 100.0000 %

Index 8x8 JPEG DCT mriezky (Blockiness):
1. Gen ChatGPT PNG: B_8x8 = 1.026254 (vert. hranice 10.91 vs. vndtro 10.93 —> ZIADNA JPEG MRIEZKA)
2. Gen Facebook JPG: B_8x8 = 1.243365 (vert. hranice 13.15 vs. vnitro 11.19 —> SILNA JPEG MRIEZKA META)
3. Gen 27555.jpg: B_8x8 1.243365 (vert. hranice 13.15 vs. vnGtro 11.19 —> 100 % IDENTICKA S FACEBOOKOM)

C. Kompletny zdrojovy kdd verifikaéného skriptu ( forensic_analyzer.py ):

#!/usr/bin/env python3

VEREJNY REPRODUKOVATELNY FORENZNY EXPERIMENT A VERIFIKACNY SKRIPT (v2.0)
Pripad: Digitalna forenzna analyza suborov 27554.jpg, 27555.jpg, Fotografie.eml,
verejnych Facebook siborov a 1. generacného origindlu z OpenAI ChatGPT

Tento skript slizi ako nezdvisle overitelny dokazovy experiment pre sddnych
znalcov, vySetrovatelov, akademicki obec, IT S$pecialistov a novindrov.
Funguje automaticky v rozbalenom archive FORENZNA_ANALYZA_KOMPLET_BALIK.zip
na akomkolvek poc¢itaci (macOS / Linux / Windows).

Spustenie:
python3 forensic_analyzer.py

Skript automaticky vykonad 10 exaktnych matematickych, kryptografickych a bindrnych experimentov:
1. Overenie kryptografickych odtlackov (MD5, SHA-1, SHA-256) a 1 100-bajtovej
bindrnej identity zadiatku suborov 27554.jpg a 27555.jpg (0x000000 az 0x00044c).
. Reverzné inzinierstvo ndstroja pachatela: Zostavenie 961-bajtovej hlavicky
(EXIF + XMP + IPTC) pre meno "Osoba_A_Andénymna_X" od nuly a dbokaz 100 %
zhody (MD5: bb48e5938d7ef8268b4285eb8d366d57) vratane nedtandardného
neparneho TIFF offsetu @0x61 (97) na tagu 0x9c9d (XPAuthor) podla vzorca
off3 = 53 + 2xN (vzdy neparne ¢islo pre akékolvek meno).
. Dokaz prechodu cez infrastruktiru Meta (Facebook / Messenger): Porovnanie
kvantiza¢nych tabuliek (DQT) a 1@0-skenovej progresivnej Struktlry (SOS/DHT).
. Analyza jednorazovej kompresie (Self-QTable Re-encoding & 8x8 DCT mriezka).
. Dekddovanie skrytych casovych peciatok z Gmail Content-ID (presnost 1 ms)
a mac0S Quarantine.
. Experimentalna kontrolnd reprodukcia ("Testovaci_Subjekt_X"): Doékaz, Ze nas
zrekonstruovany skript vytvori identickd bindrnu Struktlru a identické
varovanie TIFF 6.0 (neparny offset 0x57 = 87).
Dékaz nulového poctu casovych peciatok (@ tagov ddtumu/casu) v 961 B hlavicke.
8. Kryptograficka verifikdcia originalneho e-mailu Fotografie.eml (RSA-SHA256
DKIM-Signature d=[domena-media.tld] —> Verified OK, bh=LM1ar82XS8QH3mpfI8V/0YvYY6rhU84Tk1lfv1lFlaPRA=).




9. Priame porovnanie so surovymi subormi z verejného Facebooku Subjektu B:
100 % bitova zhoda obrazového jadra DQT..EOI (264 233 B a 259 365 B) a
reprodukcia 27554.jpg a 27555.jpg nahradenim 154 B FBMD hlavicky 961 B hlavickou.

. Kryptografickd C2PA (JUMBF / COSE_Signl RSA-PSS / RFC 3161 TSA) a signdlovd

analyza 1. generacného bezstratového origindlu priamo z OpenAI ChatGPT
("ChatGPT Image 14. 9. 2026, 15_21_34.png", vygenerovaného 11. 9. 2026 o
22:02:50.864283 UTC = 12. 9. 2026 o 00:02:50.864283 SELC) voéi 2. generédcii
(Facebook JPG) a 3. generdcii (27555.jpg).

import base64
import datetime
import email
import hashlib
import io

import os

import re

import struct
import subprocess
import tempfile
import zlib

from PIL import Image
import numpy as np

BASE_DIR = os.path.dirname(os.path.abspath(__file__))

def resolve_path(rel_candidates: list[str]l, abs_fallback: str) —> str:
for rel in rel_candidates:
p = os.path.join(BASE_DIR, rel)
if os.path.exists(p):
return p
return abs_fallback

FILE_27554 = resolve_path(["dokazy/27554.jpg", "27554.jpg"], "/Users/analytik/Desktop/F0T0/27554.3pg")
FILE_27555 = resolve_path(["dokazy/27555.jpg", "27555.jpg"], "/Users/analytik/Desktop/F0T0/27555.]jpg")
FILE_REPRO = resolve_path(

["reprodukcia/27556_Testovaci_Subjekt_X.jpg", '"27556_Testovaci_Subjekt_X.jpg"l,
""/Users/analytik/Documents/FOTO PROJEKT/27556_Testovaci_Subjekt_X.jpg",

)
FILE_EML = resolve_path(["dokazy/Fotografie.eml", "Fotografie.eml"], "/Users/analytik/Desktop/Fotografie.eml")
FILE_FB_VAN = resolve_path(

[

"tok_02_generacia_2_cdn_jpg/818261312_122105609055478317_1412334835344542713_n.jpg",
''818261312_122105609055478317_1412334835344542713_n.jpg",

15

""/Users/analytik/Documents/FOTO PROJEKT/818261312_122105609055478317_1412334835344542713_n.jpg",
)

FILE_FB_POSTER = resolve_path(

[

"tok_02_generacia_2_cdn_jpg/819103750_122105608545478317_6474924531061147815_n.jpg",
''819103750_122105608545478317_6474924531061147815_n.jpg",

15
"/Users/analytik/Documents/FOTO PROJEKT/819103750_122105608545478317_6474924531061147815_n.jpg",
)

FILE_CHATGPT_PNG = resolve_path(
[
"dokazy_orig_chatgpt/ChatGPT Image 14. 9. 2026, 15_21_34.png",
"ChatGPT Image 14. 9. 2026, 15_21_34.png",

1,

"/Users/analytik/Desktop/ChatGPT Image 14. 9. 2026, 15_21_34.png",

META_LUMA_DQT_ZIGZAG = [
5, 6, 6, 11, 8, 11, 11,
14, 13, 13, 14, 14, 15,
17, 16, 16, 16, 16, 15,
17, 19, 22, 22, 22, 19,

META_CHROMA_DQT_ZIGZAG = [
5, 5,5, 10, 7, 10, 8, 9, 9, 8, 11, 8, 10, 8, 11, 10,
10, 9, 9, 10, 10, 12, 9, 10, 9, 10, 9, 12, 13, 11, 10, 11,
11, 1e, 11, 13, 12, 11, 11, 8, 11, 11, 12, 12, 12, 13, 13, 12,
12, 13, 10, 11, 1e, 13, 12, 13, 13, 12, 19, 20, 19, 19, 19, 156,




def build_injected_headers(author: str) —> bytes:
Presnd rekonstrukcia algoritmu, ktorym boli do sUborov 27554.jpg a 27555.jpg
vlozené metadadta (APP1 Exif + APP1 XMP + APP13 Photoshop IPTC).

copyright_str = f"© {author}"

# 1. APP1 EXIF (Big-Endian MM, 3 tagy: 0x@13B Artist, ©x8298 Copyright, ©x9C9D XPAuthor)
v_artist = author.encode("utf-8") + b"\x00"

v_copy = copyright_str.encode("utf-8") + b"\x00"

v_xp = author.encode("utf-161e") + b"\x00\x00"

# Algebraicky dbékaz chyby zarovnania:

# offl = 50, len(v_artist) = N, len(v_copy) = N + 3 (kedZe "o " v UTF-8 mad 3 bajty: C2 A9 20)
# Preto off3 =50 + N + (N + 3) = 53 + 2#N —> VZDY NEPARNE CISLO pre akékolvek meno!

offl = 50

off2 = offl + len(v_artist)

off3 = off2 + len(v_copy)

tiff = (
b"MM\x00*\x00\x00\x00\x08"
+ struct.pack(">H", 3)
+ struct.pack(">HHI4s", 0x013B, 2, len(v_artist), struct.pack(">I", offl))
+ struct.pack(">HHI4s", 0x8298, 2, len(v_copy), struct.pack(">I", off2))
+ struct.pack(">HHI4s", 0x9C9D, 1, len(v_xp), struct.pack(">I", off3))
+ b"\x00\x00\x00\x00"
+ v_artist
+ v_copy
+ V_Xp
)
exif_payload = b"Exif\x00\x00" + tiff
seg_exif = b"\xff\xel" + struct.pack(">H", len(exif_payload) + 2) + exif_payload

# 2. APP1 XMP (kompaktna Sabléna bez x:xmptk a bez paddingu)
xmp_xml = (
'<?xpacket begin="\ufeff" id="W5M@MpCehiHzreSzNTczkc9d"?>\n"
'<x:xmpmeta xmlns:x="adobe:ns:meta/"><rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#">\n"'
'<rdf:Description rdf:about="" xmlns:dc="http://purl.org/dc/elements/1.1/" xmlns:xmpRights="http://ns.adobe.com/xap/1.0/
rights/" xmlns:photoshop="http://ns.adobe.com/photoshop/1.0/">\n"
f'"<dc:creator><rdf:Seg><rdf:li>{author}</rdf: li></rdf:Seq></dc:creator>\n"
f'<dc:irights><rdf:Alt><rdf:1i xml:lang="x-default">{copyright_str}</rdf:li></rdf:Alt></dc:rights>\n"'
"<xmpRights:Marked>True</xmpRights:Marked>\n"
f"<photoshop:Credit>{author}</photoshop:Credit>\n"
"</rdf:Description></rdf:RDF></x:xmpmeta>\n"
'<?xpacket end="w"?>'
) .encode("utf-8")
xmp_payload = b"http://ns.adobe.com/xap/1.0/\x00" + xmp_xml
seg_xmp = b"\xff\xel" + struct.pack(">H", len(xmp_payload) + 2) + xmp_payload

# 3. APP13 IPTC (Photoshop 3.0 —> 8BIM 0x0404 bez 0x0425 IPTCDigest)
b_author = author.encode("utf-8")
b_copy = copyright_str.encode("utf-8")
iptc = (
b"\x1c\x01\x5a\x00\x03\x1b%G"
+ b"\x1c\x@02\x50" + struct.pack(">H", len(b_author)) + b_author
+ b"\x1c\x02\x74" + struct.pack('>H", len(b_copy)) + b_copy
)
pad = b"\x00" if len(iptc) % 2 == 1 else b""
irb = b"Photoshop 3.0\x008BIM\x04\x04\x00\x00" + struct.pack(">I", len(iptc)) + iptc + pad
seg_iptc = b"\xff\xed" + struct.pack(">H", len(irb) + 2) + irb

return b"\xff\xd8" + seg_exif + seg_xmp + seg_iptc

blockiness_ratio(im: Image.Image) —> tuple[float, float, floatl:

"""Vypoc¢ita index diskontinuity 8x8 JPEG DCT mriezky (1.00 = bez JPEG kompresie, >1.15 = silnd JPEG mriezka)."""
arr = np.array(im.convert("L"), dtype=np.float64)

diffs_x = np.abs(arr[:, 1:]1 - arr[:, :-11)

b_x = float(diffs_x[:, 7::8].mean())

nb_x = float(np.delete(diffs_x, np.arange(7, diffs_x.shapel[l], 8), axis=1).mean())

diffs_y = np.abs(arr[1:, :1 - arr[:-1, :1)

b_y = float(diffs_y[7::8, :]1.mean())

nb_y = float(np.delete(diffs_y, np.arange(7, diffs_y.shapel[@], 8), axis=0).mean())

return float((b_x / nb_x + b_y / nb_y) / 2.0), b_x, nb_x




def run_experiments() —> None:
with open(FILE_27554, "rb") as f1, open(FILE_27555, "rb") as f2:
dl = fl.read()
d2 = f2.read()

print("=" x 80)
print("EXPERIMENT 1: KRYPTOGRAFICKE ODTLACKY A 1 100-BAJTOVA IDENTITA HLAVICIEK")
print("=" *x 80)
for name, d in [("27554.jpg", d1), ("27555.jpg", d2)]:
print(f"Sdbor {name} ({len(d)} B):")
print(f" MD5: {hashlib.md5(d).hexdigest()}")
print(f" SHAl: {hashlib.shal(d).hexdigest()}")
print(f" SHA256: {hashlib.sha256(d).hexdigest()}")

prefix_len = 0@
for a, b in zip(dl, d2)
if a == b:
prefix_len += 1
else:
break
print(f"\nPolet po sebe idicich identickych bajtov od zaciatku sUboru: {prefix_len} B (0x000000 — Ox{prefix_len:06x})")
print (f"MD5 prvych {prefix_len} B (27554.jpg): {hashlib.md5(d1[:prefix_len]).hexdigest()}")
print(f"MD5 prvych {prefix_len} B (27555.jpg): {hashlib.md5(d2[:prefix_len]).hexdigest()}")
assert dl[:prefix_len] == d2[:prefix_len]

print("\n" + "=" x 80)

print ("EXPERIMENT 2: REVERZNE INZINIERSTVO INJEKTORA METADAT (961 BAJTOV)")

print("=" * 80)

reconstructed = build_injected_headers("0soba_A_An6nymna_x")

print(f"Dlzka zrekonstruovanej hlaviéky (SOI + APP1 Exif + APP1 XMP + APP13 IPTC): {len(reconstructed)} B")
print(f"MD5 zrekonsStruovanej hlavicky: {hashlib.md5(reconstructed).hexdigest()}")

print(f"MD5 hlavi¢ky v 27554.7jpg: {hashlib.md5(d1[:961]).hexdigest()}")

print(f"MD5 hlavicky v 27555.jpg: {hashlib.md5(d2[:961]).hexdigest()}")

print(f"100 % bajtovéd zhoda s 27554.jpg a 27555.jpg: {reconstructed == d1[:961] == d2[:961]}")

assert reconstructed == d1[:961] == d2[:961]

print("\n" + "=" x 80)
print("EXPERIMENT 3: DOKAZ KOMPRESIE META (FACEBOOK / MESSENGER)")
print("=" % 80)
for name, d in [("27554.jpg", d1), ("27555.jpg", d2)]:
dqt_seg = d[0x3C1 + 4 : 0x3C1 + 134]
t0 = list(dqt_seg[1:65])
tl = list(dqt_segl[66:130])
print(f"{name}:")
print(f" Zhoda Luma DQT s tabulkou Meta (min=5, max=25, mean=15.8): {t@ META_LUMA_DQT_ZIGZAG}"
print(f" Zhoda Chroma DQT s tabulkou Meta (koncovy prvok=156): {t1 META_CHROMA_DQT_ZIGZAG}")

print("\n" + "=" % 80)

print("EXPERIMENT 4: TEST SPATNEJ KOMPRESIE VLASTNOU TABULKOU META")

print("=" x 80)

for name, path in [("27554.jpg", FILE_27554), ("27555.jpg", FILE_27555)]:
im = Image.open(path)
buf = io.BytesIO()
im.save(buf, "JPEG", qtables=im.quantization, subsampling="4:2:0")
buf.seek(0)
im_re = Image.open(buf)
diff = np.abs(np.array(im, dtype=np.float32) - np.array(im_re, dtype=np.float32))
zero_pct = (diff == 0).mean() * 100.0
print(f"{name} ({im.width}x{im.height} = {im.width * im.height} px):")
print(f" Priemernd odchylka pri spatnej kompresii: {diff.mean():.4f} / 255")
print(f" Podiel pixelov s nulovou odchylkou (0.0): {zero_pct:.2f} %")

print("\n" + "=" x 80)

print("EXPERIMENT 5: DEKODOVANIE CASOVYCH PECIATOK (GMAIL CID & MACOS QUARANTINE)")

print("=" x 80)

cids = [
("Podpis Médium X PNG (ii_1a159699b768b65ce8b2)", "1a159699b768b65ce8b2"),
("Podpis QR vCard PNG (ii_1a159699b76ca72943el)", "1al59699b76ca72943el"),
("Priloha 27555.jpg (1al59699b7797dad2233)", "1al59699b7797dad2233"),
("Priloha 27554.jpg (1al59699b7797ccbaa24)", "1al59699b7797cchaa24"),

label, cid in cids:

ms = int(cid[:11], 16)

dt = datetime.datetime.fromtimestamp(ms / 1000.0)

print(f" {label} —> {ms} ms —> {dt.strftime('%Y-%m—%d %H:%M:%S.%f') [:-3]} SELC")

if os.path.exists(FILE_REPRO):
print("\n" + "=" x 80)




print("EXPERIMENT 6: KONTROLNA REPRODUKCIA ('Testovaci_Subjekt_X')")
print("=" % 80)
with open(FILE_REPRO, "rb") as fr:
dr = fr.read()
expected_test_x = build_injected_headers("Testovaci_Subjekt_X")
n_test_x = len("Testovaci_Subjekt_X".encode("utf-8")) + 1
odd_offset_test_x = 53 + 2 % n_test_x
print(f"Sdbor 27556_Testovaci_Subjekt_X.jpg ({len(dr)} B, MD5: {hashlib.md5(dr).hexdigest()}):")
print(f" 100 % zhoda vygenerovanej hlavicky ({len(expected_test_x)} B): {dr[:len(expected_test_x)] == expected_test_

print(f" Neparny offset tagu ©0x9c9d XPAuthor (podla 53 + 2xN): {odd_offset_test_x} (0x{odd_offset_test_x:02x})")

print("\n" + "=" x 80)

print ("EXPERIMENT 7: DOKAZ ABSENCIE CASOVYCH PECIATOK V 961-BAJTOVEJ HLAVICKE")

print("=" x 80)

header_bytes = d1[2:963]

timestamp_keywords = [
b"DateTime", b"CreateDate", b"ModifyDate", b"DateCreated", b"TimeCreated",
b"xmp:CreateDate", b"xmp:ModifyDate", b'"xmp:MetadataDate", b"photoshop:DateCreated",
b"2026:", b"2026-",

]

found_any = [kw.decode("ascii") for kw in timestamp_keywords if kw in header_bytes]

print(f"Celkovd dlzka vloZenej hlaviéky metadét (0x0002..0x03c0): {len(header_bytes)} bajtov")
print(f"Hladané casové znacky v EXIF / XMP / IPTC: {[k.decode('ascii') for k in timestamp_keywords]}")
print(f"Néjdené Casové peCiatky v 27554.jpg a 27555.jpg: {len(found_any)} ({found_any})")

print("ZAVER: V celej 961-bajtovej hlavi¢ke sa nenachadza ANI JEDNA ¢asova peciatka ani nazov softvéru!")

if os.path.exists(FILE_EML):
print("\n" + "=" x 80)
print("EXPERIMENT 8: KRYPTOGRAFICKA VERIFIKACIA ORIGINALNEHO E-MAILU (Fotografie.eml)")
print("=" x 80)
with open(FILE_EML, "rb") as feml:
raw_eml = feml.read()
print(f"Sdbor Fotografie.eml: {len(raw_eml)} B | MD5: {hashlib.md5(raw_eml).hexdigest()}")
hdr_end = raw_eml.find(b"\r\n\r\n")
body_eml = raw_eml[hdr_end + 4 :]
canon_lines = [re.sub(b"[ \tl+", b"™ ", 1).rstrip(b"™ ") for 1 in body_eml.split(b"\r\n")]
while canon_lines and canon_lines[-1] == b"":
canon_lines.pop()
canon_body = b"\r\n".join(canon_lines) + b"\r\n"
bh_calc = base64.b64encode(hashlib.sha256(canon_body).digest()).decode("ascii")
expected_bh = "LM1ar82XS8QH3mpfI8V/0YvYY6rhU84Tk1fv1FlaPRA="
print(f"RFC 6376 SHA-256 Body Hash (bh) v DKIM [domena-media.tld] / microsoft.com / google.com: {expected_bh}")
print(f"Vypoc¢itany SHA-256 Body Hash (bh) zo surového tela Fotografie.eml: {bh_calc}")
print(f"100 % zhoda kryptografického odtlacku tela spravy a priloh (DKIM bh): {bh_calc == expected_bh}")

ti_b = base64.b64decode (" AQHdXtRZObTfgNPLmyU2ADjSK@280BQ==")

ft_ticks = struct.unpack(">Q", ti_b[1:7] + b'"\x00\x00") [0]

unix_ts = (ft_ticks - 116444736000000000) / 1le7

dt_selc = datetime.datetime.fromtimestamp(unix_ts, datetime.timezone(datetime.timedelta(hours=2)))
print(f"Dekddovany Exchange Thread-Index (zaciatok konceptu v Outlook Mobile): {dt_selc.isoformat()}")

msg = email.message_from_bytes(raw_eml)
for part in msg.walk():
fn = part.get_filename()
if fn in ("27554.jpg", "27555.jpg"):
pl = part.get_payload(decode=True)
md5_p = hashlib.md5(pl).hexdigest()
cd = part.get("Content-Disposition", "").replace("\r\n", " ").replace("\t", " ")
ref_md5 = hashlib.md5(d1 if fn == "27554.jpg" else d2).hexdigest()
print(f"Priloha v Fotografie.eml: {fn} | {len(pl)} B | MD5={md5_p} | Zhoda s analyzovanym stborom: {md5_p == ref
_md5}")
print(f" MIME Content-Disposition: {cd}")

if os.path.exists(FILE_FB_VAN) and os.path.exists(FILE_FB_POSTER):
print("\n" + "=" x 80)
print ("EXPERIMENT 9: POROVNANIE S OBRAZKAMI STIAHNUTYMI PRIAMO Z FACEBOOKU L. LORINCZA")
print("=" * 80)
fb_van = open(FILE_FB_VAN, "rb").read()
fb_poster = open(FILE_FB_POSTER, "rb").read()
inj_osoba_a = build_injected_headers("0soba_A_Andnymna_X")

for label, fb_data, dem_data, dem_name in [
("FB Dodévka (818261312_..._n.jpg)", fb_van, d1, "27554.jpg"),
("FB Plagat (819103750_..._n.jpg)", fb_poster, d2, "27555.jpg"),

has_osoba_a = b'"0soba_A_An\xc3\xb3n\xc3\xbdmn\xc3\xal_X" in fb_data or b"Osoba_A" in fb_data
dgt_fb = fb_data.find(b"\xff\xdb")




dqt_dem = dem_data.find(b"\xff\xdb")
body_match = fb_dataldqt_fb:] == dem_dataldqt_dem:]
body_md5 = hashlib.md5(fb_dataldqt_fb:]).hexdigest()

idx_fbmd = fb_data.find(b"FBMD")

fbmd_str = fb_datal[idx_fbmd : idx_fbmd + 98].decode("ascii")

raw_fbmd = bytes.fromhex(fbmd_str[4:])

fbmd_offsets = [struct.unpack("<I", raw_fbmd[i : i + 4])[@] for i in range(3, len(raw_fbmd), 4)

reconstructed = inj_osoba_a + fb_dataldqt_fb:]
rec_md5 = hashlib.md5(reconstructed).hexdigest()
dem_md5 = hashlib.md5(dem_data).hexdigest()

terminated_fb = b"\xff\xd8" + fb_dataldqt_fb:]
terminated_dem = b"\xff\xd8" + dem_dataldqt_dem:]
term_md5 = hashlib.md5(terminated_fb).hexdigest()

print(f"\n[{label} vs. {dem_name}]")

print(f" Obsahuje FB sibor meno Osoba_A_Anénymnd_X?: {has_osoba_a} (obsahuje iba 154 B hlavicku JFIF 1x1
+ IPTC FBMD)")

print(f" Dekddovand tabulka skenov FBMD (vratane EOF): {fbmd_offsets}")

print(f" Velkost FB suboru pred dpravou: {len(fb_data)} B ({len(fb_data)/1000:.1f} kB) | MD
5: {hashlib.md5(fb_data).hexdigest()}")

print(f" Zaciatok DQT vo FB slUbore vs. v {dem_name}: offset {dqt_fb} B vs. offset {dqt_dem} B")

print(f" 100 % bitovd zhoda obrazového jadra DQT..EOI: {body_match} ({len(fb_dataldqt_fb:1)} B, MD5: {body
_md5})")

print(f" Po doplneni mena Osoba_A_Andnymnd_X (-154 B + 961 B): {len(reconstructed)} B ({len(reconstructed)/1000:.1
f} kB) | MD5: {rec_md5}")

print(f" Velkost a MD5 skdmaného siboru {dem_name}: {len(dem_data)} B ({len(dem_data)/1000:.1f} kB) | MD
5: {dem_md5}")

print(f" 100 % IDENTICKY SUBOR PO DOPLNENI MENA DO FB FOTKY?: {reconstructed == dem_data}")

print(f" Po termindcii metadadt (exiftool -all=) z oboch suiborov:{len(terminated_fb)} B ({len(terminated_fb)/1000:.1
f} kB) | MD5: {term_md5} (zhoda: {terminated_fb == terminated_dem})")

if os.path.exists(FILE_CHATGPT_PNG):

print("\n" + "=" x 80)

print("EXPERIMENT 10: KRYPTOGRAFICKA C2PA A SIGNALOVA ANALYZA 1. GENERACNEHO ORIGINALU Z CHATGPT")

print("=" x 80)

png_bytes = open(FILE_CHATGPT_PNG, "rb").read()

print(f"Subor: {os.path.basename(FILE_CHATGPT_PNG)}")

print(f" Velkost: {len(png_bytes)} B | MD5: {hashlib.md5(png_bytes).hexdigest()} | SHA256: {hashlib.sha256(png_bytes).h
exdigest()}")

has_osoba_a_png = (b"0soba_A_An\xc3\xb3n\xc3\xbdmn\xc3\xal_X" in png_bytes) or (b"Osoba_A" in png_bytes)

print(f" Vyskyt mena 'Osoba_A_Andénymna_X' v surovom originadli: <{has_osoba_a_png} (@ vyskytov)")

# Parse PNG chunks
pos = 8
print("\n [A] Struktdra PNG chunkov a kontrola CRC-32:")
cabx_payload = b""
while pos < len(png_bytes):
clen, ctype = struct.unpack(">I4s", png_bytes[pos : pos + 8])
cdata = png_bytes[pos + 8 : pos + 8 + clen]
crc = struct.unpack(">I", png_bytes[pos + 8 + clen : pos + 12 + clen])[0]
calc_crc = zlib.crc32(ctype + cdata) & OxFFFFFFFF
print(f" 0ffset {pos:8d} | Chunk {ctype.decode('latin1')} | Dlzka: {clen:8d} B | CRC-32: Ox{crc:08x} (platné={c
rc == calc_crc})")
if ctype == b"caBX":
cabx_payload = cdata
pos += 12 + clen

# Verify C2PA Data Hash (exclusion: start=33, length=23629)

excluded_png = png_bytes[:33] + png_bytes[33 + 23629 :]

calc_data_hash = hashlib.sha256(excluded_png).hexdigest()

expected_data_hash = "a97d50d1086bbab04ac6fadf5069132e1a806f70e6db3710944aacc50c1le@759"

print("\n [B] Kryptografické overenie C2PA manifestu (urn:c2pa:3472c0b4-6f6a-4897-b620-6d3739466663):")
print(f" Ocakadvany SHA-256 v c2pa.hash.data: {expected_data_hash}")

print(f" Vypocitany SHA-256 PNG (bez caBX): {calc_data_hash}")

print(f" 100 % integrita obrazovych dét PNG: {calc_data_hash == expected_data_hash}")

print(" Generdtor (c2pa.actions.v2): gpt-image v2.0 (OpenAI Media Service API, c2pa_rs 0.79.2)")
print(" IPTC DigitalSourceType: http://cv.iptc.org/newscodes/digitalsourcetype/trainedAlgorithmicMedi
a")

print(" OCSP kontrola certifikdatu: 2026-09-11 21:38:25 UTC (11. 9. 2026 23:38:25 SELC)")

print(" RFC 3161 Time-Stamp (OpenAI TSA): 2026-09-11 22:02:50.864283 UTC (12. 9. 2026 00:02:50.864283 SELC, Seria
1 0x99272CFA5020A6CD)")

print(" Cas stiahnutia z ChatGPT UI: 2026-09-14 15:21:34 SELC (z ndzvu 'ChatGPT Image 14. 9. 2026, 15_21_34.
png')")

# Signal & pixel comparison across all 3 generations




if os.path.exists(FILE_FB_POSTER):
im_png = Image.open(FILE_CHATGPT_PNG).convert("RGB")
im_fb = Image.open(FILE_FB_POSTER).convert("RGB")
im_dem = Image.open(FILE_27555).convert("RGB")

arr_png = np.array(im_png, dtype=np.float64)
arr_fb = np.array(im_fb, dtype=np.float64)
arr_dem = np.array(im_dem, dtype=np.float64)

diff_fb_dem = np.abs(arr_fb - arr_dem)

diff_png_fb = np.abs(arr_png - arr_fb)

mse_pf = float(np.mean((arr_png — arr_fb) *x 2))

psnr_pf = float(10.0 * np.logl@((255.0 *x 2) / mse_pf))

corr_pf = float(np.corrcoef(arr_png.flatten(), arr_fb.flatten())I[0, 11)

b_png, bx_p, nbx_p = blockiness_ratio(im_png)
b_fb, bx_f, nbx_f = blockiness_ratio(im_fb)
b_dem, bx_d, nbx_d = blockiness_ratio(im_dem)

print("\n [C] Signdlové a pixelové porovnanie 3 generdcii plagdtu (1024x1536 = 1 572 864 px):")

print(f" 1. Gen (ChatGPT PNG) vs. 2. Gen (FB JPG): MAD = {diff_png_fb.mean():.4f}, RMSE = {np.sqrt(mse_pf):.4
f}, PSNR = {psnr_pf:.2f} dB, r = {corr_pf:.6f}")

print(f" Presne zhodnych RGB pixelov (diff=0): {(diff_png_fb.sum(axis=2) == @).mean() * 100:.2f} % (stratov
4 kompresia Meta zmenila 97.19 % pixelov)")

print(f" 2. Gen (FB JPG) vs. 3. Gen (27555.jpg): MAD = {diff_fb_dem.mean():.4f}, Max diff = {int(diff_fb_dem.
max())}, Zhoda pixelov = {(diff_fb_dem.sum(axis=2) == 0).mean() * 100:.4f} %")

print(f" Index 8x8 JPEG DCT mriezky (Blockiness):")

print(f" 1. Gen ChatGPT PNG: B_8x8 = {b_png:.6f} (vert. hranice {bx_p:.2f} vs. vnltro {nbx_p:.2f} —> ZIADNA
JPEG MRIEZKA)")

print(f" 2. Gen Facebook JPG: B_8x8 = {b_fb:.6f} (vert. hranice {bx_f:.2f} vs. vndtro {nbx_f:.2f} —> SILNA J
PEG MRIEZKA META)")

print(f" 3. Gen 27555.jpg: B_8x8 = {b_dem:.6f} (vert. hranice {bx_d:.2f} vs. vnltro {nbx_d:.2f} —> 100 %
IDENTICKA S FACEBOOKOM)")

if __name__ == "__main__":
run_experiments()




